
सोशल इंजीिनय रग 

1. 'सोशल इंजीिनय रग गलत िच ण के मा यम से जानकारी तक प चं ा  करने का एक तरीका ह।ै यह 
लोग  स ेजानकारी ा  करन ेके िलए उ ह सचेत प से मैिनपुलेट करता है िजसम उ ह यह एहसास भी नह  
होता क दरअसल सुर ा का उ लंघन हो रहा ह।ै यह टेलीफोन के मा यम से या ि गत प से और ईमले के 
मा यम से ित पण का प ले सकता ह।ै 

2. कुछ ईमले ा कता को एक अटैचमट खोलन े के िलए लभुात े ह जो आपके कं यूटर म वायरस या 
दभुावनापूण ो ाम को स य कर दतेा ह।ै 

3. कमचा रय  या अ य आंत रक जानकारी के बारे म पूछने वाले ि य  के अनचाह ेफोन कॉल, मुलाक़ात या 
ईमले संदशे  पर संदहे कर। य द कोई अ ात ि  कसी वैध संगठन से होने का दावा करता है, तो सीध े
कंपनी के साथ उसक  पहचान स यािपत करने का यास कर। 

4. अपने संगठन के बारे म, उसक  सरंचना या नेटवक के बारे म और साथ ही ि गत जानकारी तब तक 

दान न कर, जब तक क आप जानकारी ा  करन ेवाले ि  के ािधकार के बारे म आ त न ह । 

5. ईमले म ि गत या िव ीय जानकारी कट न कर और इस जानकारी के िलए ईमेल सॉिलिसटेशन का 
जवाब न द। इसम ईमेल म भेजे गए फॉलो कए जान ेवाले लक भी शािमल ह। 

6. वेबसाइट क  सुर ा जांचने से पहले इंटरनेट पर संवेदनशील जानकारी न भेज। कसी वेबसाइट के यूआरएल 
पर यान द। दभुावनापूण वेबसाइट कसी वैध साइट के समान दख सकती ह, ले कन यूआरएल क  वतनी म 
िभ ता या िभ  डोमेन (उदाहरण के िलए, .com बनाम -net) दख सकता ह।ै 

7. इस ै फ़क को कम करने के िलए एटंी-वायरस सॉ टवेयर, फ़ायरवॉल और ईमले फ़ टर इं टॉल कर और 
उ ह लगातार अपडटे कर।  

8. अपने ईमले लाइंट और वबे ाउज़र ारा दी जाने वाली कसी भी एटंी- फ़ शग सुिवधा का लाभ उठाए।ं 

9. आपके ारा बताए गए कसी भी पासवड को तुरंत बदल द। य द आपने कई संसाधन  के िलए एक ही 
पासवड का उपयोग कया ह,ै तो इसे येक अकाउंट के िलए बदलना सुिनि त कर। 

 


