
वीिडयो कॉ  सग  

वीसी कैमरे, जो कसी भी पासवड से सुरि त नह  ह या कमजोर पासवड वाले ह, का उपयोग चल रही 

वीिडयो कॉ  सग म िछपन,े कॉल क  िनगरानी करने, कॉल लॉग पढ़ने, वीसी के सीडीआर, चल रही कॉल म 

घुसपैठ करने/उसे बािधत करने आ द के िलए कया जा सकता ह।ै इस भे ता का और अिधक उपयोग कैमरे को 
चालू करने और गितिविधय  पर नजर रखने के िलए रमोट रखरखाव मॉ ूल के मा  यम स े कया जा सकता 
ह।ै ऐसे हमल  को रोकने के िलए:  

(i) वीसी कैमरे को बंिधत करन ेके िलए एक मजबतू पासवड सेट कर।  

(ii) रमोट ए  सेस से एडिमिन  ेशन इंटरफेस को िडसेबल कर।  

(iii) िडफॉ  ट खात /पासवड का उपयोग िडसेबल कर।  

(iv) कसी भी गलत कॉि फगरेशन या गायब पैच का पता लगाने के  िलए समय-समय पर जांच कर। 

सरकार  और मलू भागीदार संगठन  के बीच िवचार-िवमाश के िलए वािणि यक वीसी समाधान  के 
सुरि त उपयोग के िलए:  

(i) संगठन ारा एक अलग णाली बनाई जा सकती ह।ै ऐसी णाली म कोई वग कृत या 
संवेदनशील जानकारी सं हीत नह  होनी चािहए।  

(ii) बैठक के िलए पृ  ठभूिम का चयन इस कार कया जाना चािहए (जैसे सादी दीवार, पद 

या वीसी अनु योग का पृ  ठभूिम के िवक  प) वीसी के दौरान कोई संवेदनशील 
द  तावेज/प रवेश दखाई न द।े  

(iii) जहा ंभी संभव हो, ऐसे वीसी के िलए एक अलग इंटरनेट कने  शन को ाथिमकता दी 

जानी चािहए। वीसी िस  टम के िलए ता कक अलगाव पर भी िवचार कया जा सकता ह ै
ता क अ  य आंत रक िस  टम वीसी नेटवक के संपक म न आए।ं  

 


