
मलैवयेर स ेबचाव 

1. ऑपरे टग िस टम, एटंी-वायरस और एि लकेशन के िलए हमेशा ऑटोमे टक अपडटे सेट करके रख। (माई 
कं यूटर -> ापट -> ऑटोमे टक अपडटे के िलए ऑटोमे टक और टाइम पर ि लक कर) 

2. कसी भी असामा य या िहडन फ़ाइल को ढंूढने के िलए िहडन फ़ाइल और िस टम फ़ाइल अवलोकन को 
इनेबल कर। (माई कं यूटर -> टूल -> फ़ो डर िवक प -> अवलोकन ->"िहडन फ़ाइल और फ़ो डस दखे" 
िवक प के साथ चयन कर और "हाइड संरि त ऑपरे टग िस टम फ़ाइल " को िडसेबल कर) 

3. ऑटो ले बंद कर ( टाट -> रन -> gpedit.msc टाइप कर -> कं यूटर कॉि फ़गरेशन -> एडिमिन े टव 
टे लेट -> वडोज कंपोन स ->"ऑटो ले पोिलसी " चुन ->"टन ऑफ ऑटो ले " पर डबल ि लक कर -> 
इंनबेल ि लक कर ->"टन ऑफ ऑटो ले" को "सभी ाइव" पर सेट कर और ओके पर ि लक कर।) 

4. %temp% को ''रन'' टाइप कर और कसी भी सं द ध अटैचमट को ओपन करने के बाद सभी ए  ीय  को 
हटा द। 

5. रन म cmd टाइप कर और Netstat –na टाइप कर।  फोरन  इ टेबिल  ड कने शन और आईपी अ सै क  
जांच कर। इसके वािम व के िलए आईपी पते क  जाँच कर। 

6. "रन" म "msconfig" टाइप कर और कसी भी ऑटोमे टक र नग अनयुजवल ए जु यूटेबल क  जांच कर। 

7. नेटवक आइकन क  जाचं कर ( ा  और भेजे गए पैकेट के िलए) I गैर- ाउ ज़ग मोड म डटेा के िलए 
एडीएसएल लाइट का उपयोग करे। य द आउटगोइंग असामा य प से अिधक ह,ै तो यह संभव ह ै क िस टम 
से हकै हो गया ह।ै 

8. Cmd ॉ ट म "ipconfig/displaydns" टाइप कर और कसी भी यूआरएल को दखे िजसे आपन ेहाल ही 
म ए सेस नह  कया ह।ै 

9. ात ोत  स ेभी अटैचमट खोलते समय हमेशा सतक रह। अटैचमट खोलन ेके िलए नॉन-ने टव एि लकेशन 
का उपयोग करने का यास कर। उदाहरण के िलए वड द तावज़े उपयोग, अटैचमट ओपन के िलए वडपैड का 
उपयोग। 

10. जब संदहे हो, तो कुछ "पैच वक" करने के बजाय इंटरनेट से जुड़ ेकं यूटर को फॉरमैट करना बेहतर होगा। 

11. लोकल एडिमिन  ेटस के िलए िस टम (आरडीपी, एसएमबी, आरपीसी) म कसी भी दरू थ लॉगऑन को 
ितबंिधत कर। 

12. सभी एडंपॉइंट वक टेशन  पर एि लकेशन हाइटिल टग 'सॉ टवेयर ितबंध नीितय  को लाग ूकर। यह 
मैलवेयर ॉपस या अनिधकृत सॉ टवेयर को एडंपॉइंट पर िन पादन करने स ेरोकेगा। 



13. नेटवक पर वबे और ईमले फ़ टर तैनात कर। ात ख़राब डोमेन, ोत  और पत  को कैन करने के िलए 
इन उपकरण  को कॉि फ़गर कर; संदशे ा  करने और डाउनलोड करने से पहले इ ह लॉक कर। 

14. फ़ाइल और टर शेय रग सेवा  को हटाए। य द इन सेवा  क  आव यकता ह,ै तो मजबतू पासवड या 
स य िनदिशका माणीकरण का उपयोग कर। 

15. माइ ोसॉ ट ऑ फस द तावज़े  म मै ोज़ को िडसेबल करे (doc/docx, xls/xlsx, ppt/pptx और 
mdb/accdb), िडफ़ॉ ट प से, Microsoft उ पाद VBS मै ो िडसेबल के साथ आते ह। ऑ फस बटन-> वड 
िवक प ट सटर-> ट सटर से ट स -> मै ोज़ से ट स। 

16. पीडीएफ फाइल  के िलए एडोब ए ोबैट रीडर म जावा ि ट या समान ि टग फ़ं शन को िडसेबल 
कर। 

17. माइ ोसॉ ट ऑ फस वड द तावजे  को सरंि त अवलोकन म खोलने के िलए माइ ोसॉ ट ऑ फस 2010 
म "संरि त अवलोकन" से ट स के िलए अतं निहत सुिवधा को कॉि फ़गर कर: ऑ फस बटन -> वड िवक प -> 

ट सटर -> ट सटर से ट स -> संरि त दृ य 

 


