
घटना िनवारण  

1. इंटरनेट और अ  य अिव  वसनीय नेटवक के बीच एक बफर जोन बनाने के िलए फायरवॉल का उपयोग 

कर, िजसका उपयोग फायरवॉल िनयम बनाकर कया जाता ह ैता क नेटवक आधा रत हमल  म िस  टम 

के जोिखम को कम करने के िलए सीमा पार डटेा का आदान -दान करने के िलए केवल अिधकृत 

ोटोकॉल, पोट और एि लकेशन को  हाइट -िल  ट करके ै फक को रोका जा सके।  

2. पा  व गित के साथ -साथ अ  य आ मण गितिविधय  को सीिमत करने के िलए , रमोट ोसीजर कॉल 

)आरपीसी (को रोकने के िलए एडं पॉइंट/नेटवक फायरवॉल का उपयोग कर।  

3. दभुावनापूण कोड या अनिधकृत सॉ टवेयर को एडंपॉइंट पर िन  पादन ा  त करने स ेरोकने के िलए सभी 
एडंपॉइंट वक  टेशन पर एि लकेशन  हाइटिल टग नीित अपनाए।ं  

4. कं  यूटर से अ यु  त या अनपचै कए गए सॉ टवेयर, िवशेष प से दरू  थ डे  कटॉप सॉ टवेयर, य द कोई 

हो, को हटा द। 

5. सुिनि त कर क एि लकेशन िनयं ण )केवल  वीकृत ि  ट को चलाने के िलए (अ  वीकृत ो ाम  को 
उनके फाइल ए  सटशन के िनरपे  चलने से रोकता ह।ै  

6. सुिनि त कर क सभी एडं  वांइट णािलय  पर एटंीवायरस या मलैवयेर सरु ा ो ाम चल रहा हो और 
वह हमशेा नवीनतम सं  करण  से अ ितत रह।े  

7. दभुावनापूण ि  ट को ि लक पर चलने स ेरोकन े के िलए, नोटपैड ो म को .hta, .js, .jse, .vbs, 

.vbe, .wsfand, psl जैसे ि  ट फाइल ए  सटशन के साथ जोड़ा जा सकता ह ै )हमेशा इस ऐप िवक  प 

का उपयोग कर(।  

घटना का पता लगाना  

1. टन लग और डटेा ए  स फ  ेशन के संभािवत संकेत  के िलए डीएनएस गितिविध क  िनगरानी कर।  

2. संभािवत घुसपैठ के िलए कॉि फगरेशन प रवतन  और कॉि फगरेशन के उिचत उपयोग क  िनयिमत जाचं 
कर।  

3.  लॉक I िविभ  न सुर ा एजिसय  ारा साझा कए गए दभुावनापूण डोमेन /एलपी से कनेि टिवटी 

ितबंिधत कर। आइसोलेट करने के बाद ऐसे डोमेन से जुड़ने वाली पहचानी गई मशीन क  फोरिसक छिव 
ल।  

4. अंितम -ात अ  छे बैकअप पर िस  टम को पुन  थािपत कर या नया इं  टॉलेशन कर।  

 

 



 

घटना क  ित या  

1. एलएएन /इंटरनेट से सं िमत कं  यूटर  को तुरंत िड  कने  ट कर ;  

2. कं  यूटर से अ यु  त या अ कािशत सॉ टवेयर, िवशेष प से दरू  थ डे  कटॉप सॉ टवेयर, य द कोई हो, 

को हटा द;  

3. कसी अ  य सुरि त कं  यूटर से सभी ईमले और ऑनलाइन सेवा  के पासवड बदल : 

4. सं िमत कं  यूटर क  हाड िड  क को डटेा फाइल  का बैकअप लेने के बाद फॉमट कया जाए;  

5. ऑपरे टग िस  टम और एि लकेशन को  लीन सॉ टवेयर से पुनः इं टाल कया जाना चािहए ; 

6. बैकअप डटेा को पुन  थािपत करने से पहले उसम वायरस दखेने के िलए  कैन कया जाना चािहए।  


