
फ़ शग मले एडवाइजरी 

या कर 

1. सतक और सदंहेवादी रह     : हमेशा सावधानी से ईमेल  ,खोल खासकर अ ात या सं द ध ोत  से। 

2. षेक को स यािपत कर :  ेषक के ईमेल पते क  जांच कर और सुिनि त कर क यह उस संगठन क  

आिधका रक संपक जानकारी से मेल खाता ह ैिजसका वे ितिनिध व करन ेका दावा करते ह। 

3. वतनी और ाकरण क  ु टय  क  जाचँ कर   : फ़ शग ईमेल म अ सर टाइ पग संबंधी ाकरण संबंधी 
गलितयाँ या अजीब भाषा होती ह।ै 

4. ि लक करन ेस ेपहल ेहोवर कर  : वा तिवक यूआरएल दखेने के िलए ईमेल म कसी भी लक पर अपन े
माउस को होवर कर। सुिनि त कर क यूआरएल ईमले म द शत यूआरएल से मेल खाता ह ैऔर एक ामक 
लक नह  ह।ै 

5. सॉ टवयेर को अ तन रख : ात कमजो रय  से बचान े के िलए अपने ईमेल लाइंट ,वेब ाउज़र और 

ऑपरे टग िस टम को िनयिमत प से अपडटे कर। 

6. मजबतू, यिूनक  पासवड का उपयोग कर : मजबूत पासवड बनाए ंऔर उ ह सुरि त प से सं हीत करने के 

िलए पासवड मैनेजर का उपयोग कर। 

7. टू-फै टर माणीकरण (2 एफए) इनबेल कर :  अपने ईमेल खाते के िलए सरु ा का एक अित र  तर 

दान करने के िलए जब भी संभव हो   2 एफए इनेबल कर। 

8. वय ंको िशि त कर :  नवीनतम फ़ शग तकनीक  और घोटाल  को बेहतर ढंग से पहचानने और उनसे 

बचने के िलए उनके बारे म सतक रह। 

या न कर 

1. सं द ध लक पर ि लक न कर :  ईमले म दए गए लक पर तब तक ि लक करन ेस ेबच जब तक आप 

उनक  ामािणकता के बारे म आ त न ह । 

2. अ ात ोत  स ेअटैचमट डाउनलोड न कर : अटैचमट डाउनलोड करते समय सावधान रह ,खासकर य द वे 

अ यािशत ह  या अप रिचत ेषक  से ह । 



3. ि गत जानकारी दान न कर : वैध संगठन कभी भी ईमेल के मा यम से ि गत या िव ीय जानकारी 

नह  मांगगे। ईमेल के मा यम से पासवड, े िडट काड िववरण या सामािजक सरु ा नंबर जैसे संवेदनशील डटेा 

को शेयर करने स ेबच। 

4. अ याव यक या धमक  भरे सदंशे  पर भरोसा न कर :  फ़ शग ईमेल अ सर पीिड़त  को धोखा दने ेके िलए 

अ याव यक या धमक  भरी भाषा का उपयोग करते ह। ऐसे संदशे  पर संदहे कर और अ य मा यम  से उनक  
वैधता क  पुि  कर। 

 

साइबर व छता कदम 

1. मजबतू ईमले फ़ टर का उपयोग कर :  मजबतू पैम फ़ टर इनेबल कर और सं द ध ईमेल को पैम फ़ो डर 

म िचि नत करने या डायवट करन ेके िलए उ ह कॉि फ़गर कर। 

2. एटंीवायरस और एटंी -मैलवयेर सॉ टवयेर इं टॉल कर  : फ़ शग यास  का पता लगाने और उ ह रोकन ेके 

िलए अपने कं यूटर को अ तन सुर ा सॉ टवेयर से सुरि त रख। 

3. िनयिमत प स ेअपन ेडटेा का बकैअप ल :  कसी भी संभािवत फ़ शग खतरे के भाव को कम करने के 

िलए मह वपूण फ़ाइल  और डटेा का िनयिमत बकैअप बनाए।ं 

4. फ़ शग यास  क  रपोट कर  : य द आपको कोई फ़ शग ईमेल ा  होता ह ै,तो अपने ईमेल दाता और 

संबंिधत अिधका रय  को इसक  रपोट कर ता क उिचत कारवाई क  जा सके। 

5. सरु ा   क सव म प ितय  के बारे म अपडेट रह : साइबर सरु ा   क सव म प ितय  के बारे म खुद 

को लगातार िशि त कर और अपनी ऑनलाइन सुर ा बढ़ाने के िलए नवीनतम अनुशंसा  का पालन कर। 


